
แบบประเมินความเส่ียง 

หน่วยงาน :   กองการศึกษา  มหาวิทยาลยัเทคโนโลยีราชมงคลล้านนา ล าปาง 
ฝ่าย/งาน :    งานเทคโนโลยีสารสนเทศ ฝา่ยวิทยบริการและเทคโนโนลยสีารสนเทศ 
ระบบงาน /พันธกจิ  : ระบบเครือข่ายคอมพิวเตอร์ และระบบสารสนเทศ 
วัตถุประสงค์ของระบบงาน /พนัธกิจ  :  ป้องกันและรักษาความปลอดภัยของข้อมูลและอุปกรณ์คอมพิวเตอร์ 

 

ด้าน/ขั้นตอน วัตถุประสงค์ ความเสี่ยง ปัจจัยเสี่ยง 
ประเมินความเสี่ยง 

การควบคุม/มาตรการท่ีควรมี 
โอกาส ผลกระทบ 

ระดับ 
ความเสี่ยง 

ล าดับ 
ความเสี่ยง 

ด้านเทคโนโลยีสารสนเทศ 
 
 
 
 
 
 
 
 
 
 
 
 
 

1.เพื่อเตรียมความพรอ้มและ
รองรับสถานการณ์ฉกุเฉนิ ที่
อาจเกิดขึน้กับระบบฐานขอ้มูล
สารสนเทศของมหาวิทยาลัย
เทคโนโลยีราชมงคลล้านนา 
ล าปาง 
2. เพื่อให้มกีารวางแผน ควบคุม 
แก้ไขความเสี่ยงด้านเทคโนโลยี
สารสนเทศ 
3. เพื่อชว่ยเพิ่มประสิทธิภาพ
การตัดสินใจ โดยค านึงถึงปัจจัย
เสี่ยงและความเสี่ยงในด้าน
ต่างๆ ที่น่าจะมีผลกระทบกับ
การด าเนนิงาน วัตถุประสงค ์
และนโยบาย แล้วพิจารณาหา
แนวทางในการป้องกนัหรอื
จัดการกับความเสี่ยงเหล่านั้น 
ก่อนทีจ่ะเริ่มปฏิบัติงาน หรือ
ด าเนนิงานตามแผน 

- ความเสี่ยงจากการถูกบุกรกุ โดยผู้
ไม่ประสงค์ด ี

- แฮ็คเกอร์ แคร็กเกอร ์การ
โจมตกีารให้บรกิาร (denial 
of services/ DOS) การดกั
จับข้อมูล ค าสั่งเจตนาร้าย 
ความผิดพลาดของซอฟต์แวร์
หรือการเขียนโปรแกรม ไวรัส/
เวิร์ม 

3 5 15 ปานกลาง - ตรวจสอบการตั้งค่าของ firewall อย่าง
สม่ าเสมอ 
- ติดตั้งระบบตรวจสอบการบุกรกุเครือข่าย 
และติดตามเพือ่ปรับปรุงอย่างสม่ าเสมอ 
- ติดตั้งโปรแกรมป้องกันไวรัสและ patch 
อย่างสม่ าเสมอ 
- ติดตั้ง patch ของระบบปฏิบัติการอย่าง
สม่ าเสมอ 
เปลี่ยนรหัสผ่านตามแนวปฏิบัติด้านการรกัษา
ความมั่นคงปลอดภัยสารสนเทศ 

- ความเสี่ยงจากภัยธรรมชาติฟ้าผ่า - สภาพอากาศทีแ่ปรปรวน 
ตามฤดกูาล 

3 5 15 ปานกลาง - การติดตั้งสายล่อฟ้า และตรวจสอบ
ประสิทธภิาพของอุปกรณ ์

 
 

F-ERM-F3 



 
 

แบบประเมินมาตรการควบคุม 

หน่วยงาน :   กองการศึกษา  มหาวิทยาลยัเทคโนโลยีราชมงคลล้านนา ล าปาง 
ฝ่าย/งาน :    งานเทคโนโลยีสารสนเทศ ฝา่ยวิทยบริการและเทคโนโนลยสีารสนเทศ 
ระบบงาน /พันธกจิ  : ระบบเครือข่ายคอมพิวเตอร์ และระบบสารสนเทศ 
วัตถุประสงค์ของระบบงาน /พนัธกิจ  :  ป้องกันและรักษาความปลอดภัยของข้อมูลและอุปกรณ์คอมพิวเตอร์ 

ขั้นตอน/วัตถุประสงค ์ ความเสี่ยง การควบคุม/มาตรการที่ควรม ี การควบคุม/มาตรการที่มีอยู่แลว้ 
ผลการประเมินการควบคุม/

มาตรการที่มีอยู่แล้ว 
1.เพื่อเตรียมความพร้อมและรองรบั
สถานการณ์ฉุกเฉิน ที่อาจเกิดขึ้นกับระบบ
ฐานข้อมูลสารสนเทศของมหาวิทยาลัย
เทคโนโลยีราชมงคลล้านนา ล าปาง 
2. เพื่อให้มีการวางแผน ควบคุม แก้ไขความ
เสี่ยงด้านเทคโนโลยสีารสนเทศ 
3. เพื่อช่วยเพิ่มประสิทธิภาพการตัดสินใจ 
โดยค านึงถึงปัจจัยเสี่ยงและความเสี่ยงในด้าน
ต่างๆ ที่น่าจะมผีลกระทบกับการด าเนินงาน 
วัตถุประสงค์ และนโยบาย แล้วพิจารณาหา
แนวทางในการป้องกันหรือจัดการกับความ
เสี่ยงเหล่านั้น ก่อนที่จะเริ่มปฏิบัตงิาน หรือ
ด าเนินงานตามแผน 

- ความเสี่ยงจากการถูกบุกรุก โดยผู้
ไม่ประสงค์ด ี
 
 
 
 

- ตรวจสอบการตั้งค่าของ firewall 
อย่างสม่ าเสมอ 
- ติดตั้งระบบตรวจสอบการบุกรุก
เครือข่าย และติดตามเพื่อปรับปรงุ
อย่างสม่ าเสมอ 
- ติดตั้งโปรแกรมป้องกันไวรัสและ 
patch อย่างสม่ าเสมอ 
- ติดตั้ง patch ของ
ระบบปฏิบตัิการอยา่งสม่ าเสมอ 
- เปลี่ยนรหสัผา่นตามแนวปฏิบัติ
ด้านการรักษาความมั่นคงปลอดภยั
สารสนเทศ 

- ตรวจสอบการตั้งค่าของ firewall 
อย่างสม่ าเสมอ 
- ติดตั้งระบบตรวจสอบการบุกรุก
เครือข่าย และติดตามเพื่อปรับปรงุ
อย่างสม่ าเสมอ 
- ติดตั้งโปรแกรมป้องกันไวรัสและ 
patch อย่างสม่ าเสมอ 
- ติดตั้ง patch ของ
ระบบปฏิบตัิการอยา่งสม่ าเสมอ 
- เปลี่ยนรหสัผา่นตามแนวปฏิบัติ

ด้านการรักษาความมั่นคงปลอดภยั
สารสนเทศ 

ดี 

- ความเสี่ยงจากภัยธรรมชาติฟ้าผา่ - การติดตั้งสายล่อฟ้า และ
ตรวจสอบประสิทธิภาพของอุปกรณ ์

- การติดตั้งสายล่อฟ้า และ
ตรวจสอบประสิทธิภาพของอุปกรณ ์

ดี 

 
 
 

F-ERM-F4 



 
 

แผนบริหารความเสี่ยง 
 

หน่วยงาน :   กองการศึกษา  มหาวิทยาลยัเทคโนโลยีราชมงคลล้านนา ล าปาง 
ฝ่าย/งาน :    งานเทคโนโลยีสารสนเทศ ฝา่ยวิทยบริการและเทคโนโนลยสีารสนเทศ 
ระบบงาน /พันธกจิ  : ระบบเครือข่ายคอมพิวเตอร์ และระบบสารสนเทศ 
วัตถุประสงค์ของระบบงาน /พนัธกิจ  :  ป้องกันและรักษาความปลอดภัยของข้อมูลและอุปกรณ์คอมพิวเตอร์ 

ด้าน/วัตถุประสงค ์ ความเสี่ยงที่ยังเหลืออยู่ ปัจจัยเสี่ยง การจัดการความเสี่ยง 
ก าหนดเสร็จ/ 
ผู้รับผิดชอบ 

หมายเหตุ 

ด้านเทคโนโลยสีารสนเทศ 
 
 
 
 
 
 
 
 
 
 
 
 

- ความเสี่ยงจากการถูกบุกรุก 
โดยผู้ไม่ประสงค์ด ี

- แฮ็คเกอร์ แคร็กเกอร์ การโจมตี
การให้บริการ (denial of 
services/ DOS) การดักจับข้อมลู 
ค าสั่งเจตนาร้าย ความผดิพลาด
ของซอฟต์แวร์หรือการเขยีน
โปรแกรม ไวรสั/เวิร์ม 

- ตรวจสอบการตั้งค่าของ firewall 
อย่างสม่ าเสมอ 
- ติดตั้งระบบตรวจสอบการบุกรุก
เครือข่าย และติดตามเพื่อปรับปรงุอย่าง
สม่ าเสมอ 
- ติดตั้งโปรแกรมป้องกันไวรัสและ 
patch อย่างสม่ าเสมอ 
- ติดตั้ง patch ของระบบปฏิบัติการ
อย่างสม่ าเสมอเปลี่ยนรหัสผ่านตามแนว
ปฏิบัติด้านการรักษาความมั่นคง
ปลอดภัยสารสนเทศ 

30 กันยายน 2561 
- ศูนย์เทคโนโลยีสารสนเทศ 
- ส านักวิทยบริการและ
เทคโนโลยีสารสนเทศ มทร.
ล้านนา  

 

- ความเสี่ยงจากภัยธรรมชาติ
ฟ้าผ่า 

- สภาพอากาศที่แปรปรวน ตาม
ฤดูกาล 

- การติดตั้งสายล่อฟ้า และตรวจสอบ
ประสิทธิภาพของอุปกรณ ์

30 กันยายน 2561 
- ศูนย์เทคโนโลยีสารสนเทศ 
- ส านักวิทยบริการและ
เทคโนโลยีสารสนเทศ มทร.
ล้านนา 

 

 

F-ERM-F5 


